
Métodos de adversarios en el 
Reporte global de amenazas de Elastic 2024

Estamos viendo acceso a credenciales, evasión de la 
defensa y persistencia en entornos del cloud

Google Cloud Amazon Web Services

Técnicas observadas en los endpoints de Windows (92.7 % de la telemetría del sistema operativo)

Sistema binario
Ejecución de proxy

Evasión de la defensa Ejecución

2.27 % Otros

Dentro de los endpoints, los adversarios son:
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Modificar la infraestructura como
aplicaciones y pipelines de CI/CD

El 98 % del acceso a credenciales 
fue con Brute Force

IAM incluye cuentas de usuario
 y de servicio de alto valor

Los entornos en la nube pueden 
protegerse con puntos de referencia CIS

Elastic Security Labs detectó comprobaciones fallidas en 
todos los principales CSP. Comprueba si hay errores de 
configuración en tu entorno en la nube.
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• Un aumento del 3 % en las 

técnicas de acceso a credenciales, 

específicamente credenciales no 

seguras, que aumentaron un 31 %

• Las técnicas de 

persistencia aumentaron 
en un 8 %

• Una reducción del 6 % 
en las técnicas de 

evasión de la defensa

Piensa en hacer 
lo siguiente:

2025 
Audita tu biblioteca de protecciones con el modelo de madurez 
del comportamiento de ingeniería de detección de Elastic 
Security Labs. 

Concéntrate en abordar: 
Evasión de la defensa
Ejecución

Calcula tu puntaje de referencia 
CIS y planea cómo aumentarlo

Descarga todo el 
Reporte sobre amenazas 
globales de Elastic 

Sigue a @ElasticSecLabs en X 
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Impacto

La explotación de vulnerabilidades permite a
los adversarios inyectar y ejecutar código

No hay un objetivo singular para los adversarios; 
observamos recopilación de datos, ofuscación, 

carga de DLL y más

Los adversarios presionan por acciones eficientes
que pueden ocurrir automáticamente

Evasión de la defensa, ejecución y persistencia
son ~70 % de los comportamientos observados

Se acerca el 

https://www.elastic.co/es/security-labs/elastic-releases-debmm
https://www.elastic.co/es/resources/security/report/global-threat-report
https://x.com/elasticseclabs

